Configuration VPN L2TP Synology ou UDM
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I) Ouvrir les ports correspondant au VPN L2tp

Sur le panneau d'administration du routeur, il faut ouvrir les ports 500, 1701, 4500 avec le protocole UDP
redirigé vers |'adresse IP du Synology. Le mieux est d'avoir le NAS avec une IP fixe pour ne pas étre
embété par la suite.

S’il y a un contréleur Unifi il faudra d'abord rediriger le port vers I'Unifi puis apres dans I'Unifi le rediriger
vers le NAS.

= BUREAL UDMPRO-MI...

APERCU

Il faut utiliser I'adresse du WAN de I'Ufini sur la box on peut la trouver dans Equipement puis en cliquant
sur UDM-PRO/Dream Machine Pro.

~ Utilisateur

uDP 500 * 500 500 * 500
VPN L2TP vers UDM uDP 4500 * 4500 4500 4500
uDP 1701 * 1701 1701 » 1701

S’il y a un Unifi rediriger les ports vers I'IlP WANN de I'Unifi sinon directement vers I'lP du NAS.

PARAMETRES ROUTESSTATIQUES  PARE-FEU  REDIRECTIONDEPORT  FILTRAGE IP GEOGRAPHIQUE. [BETA

Site PORT DEST ACTIVE INTER! WAN ACTIONS

Réseaux sans-fil

Réseaux

Routage & Pare-feu

+ CREER UNE NOUVELLE REGLE DE TRANSFERT DE PORT

Gestion des menaces



Si le VPN est installé sur I'Unifi il n'y a pas besoin de faire la redirection de port ci-dessus.

Il ATTENTION : le Telnet ne peut pas étre utilisé, en revanche il existe des outils pour vérifier que ce port
est bien ouvert !!

Il) Configuration du serveur VPN sur SYNOLOGY

1) Configurer I'adresse externe du SYNOLOGY pour faire du DDNS

Pour cela il faut se rendre dans "Panneau de configuration" puis "Accés externe"
L'adresse externe correspond a I'lP Public de la box

.E Panneau de configuration ? — B
{3\ ‘Q Re che DDNS Configuration du routeur Avancé
~ Partage de fichiers Ajouter lodifier Supprimer Mettre a jour maintenant Personnaliser
Dossier partagé Fournisseur d.. ~ Nom d'héte Adresse ext..  Statut Derniére heur...
Synology nas-miap2.synology. 80.118.241. Normal 27/04/2021 1

Services de fichiers

™ Utilisateur
i
™ Groupe

|E Domaine/LDAP
~ Connectivité

€3 QuickConnect
@ Accés externe
/_\ Réseau

ﬂ Sarvenr NHCPE

2) Désactiver les passerelles multiples

/ﬂ\ Recherche Général Interface réseau Contréle du trafic Route statique Paramétres de DSM

|u Domaine/ LDAP
~ Général

~ Connectivité . . )
Entrez le nom du serveur, les informations du serveur DNS et de la passerelle par défaut.

& QuickConnect Nom de serveur: nas-miap2

Passerelle par défaut: 19 Parameétres avancés

Accés externe . B
@ " Répondez a la demande ARP si I'adresse cible IP est

identique & I'adresse locale configurée sur l'interface

Passerelle [Pv6 par défaut:

Configurer manuellement le

4 Ré
Lt Réseau | entrante.
. Serveur DNS préféré: 1 Activer les passerelles multiples
&) Serveur DHCP i
Serveur DNS de | |« Activer la détection des conflits IP

. . remplacement:
Securiteé
Paramétres avancés

~

Se connecter via un serveur proxy

A Systéme

ﬂ Centre d'infos

3 Theme Adresse:

Options régionales Appliquer Reinitialiser


https://www.ipvoid.com/udp-port-scan/
https://www.ipvoid.com/udp-port-scan/

Panneau de configuration -> Réseau -> Général -> Parametres avancés

3) Installer le paquet "VPN Server"

Centre d t
o0y Centre de paguets

< C Q vpn
N Installé

ss Tous les paquets

f5 Paquets béta

VPN Server

3/08/2021

Tous les paquets

Rechercher « VPN » depuis le centre de paquets

4)Sélectionner la bonne carte réseau si plusieurs sons disponibles

[

. Gestion du service VPN

E Vue d'ensemble

g‘ Liste de connexion

E Journal

a Parameétres généraux

15 Privilege

» Configuration de VPN S...

EE pprp
B8 openveN

E® | >TP/IPSec

VPN Server

Parameétres généraux

Interface réseau: ‘ LAN 1 ( ) - ‘

" Accorder le privilege VPN, LAN 2 ) lent ajoutés
LAN 3 ( )]

Blocage auto LAN 4 )

Blocage auto: Activé (Configurer "Blocage auto™)

Appliquer Réinitialiser




Lancer le "VPN Server" et se rendre dans "Parametres généraux" pour s'assurer que ce soir la bonne carte
réseau qui soit sélectionnée.

5) Activer le serveur L2TP/IPSec

!: VPN Server T L1 4

A Gestion du service VPN L2TP/IPSec

7 Activer le serveur L2TP/IPSec VPN
@ Wue d'ensemble

Adresse IP dynamique: 10 L2 .0 .0
iste de connexion ombre de connexions -
A Liste d Nombre d 5
maximales:
E Journal .
Mombre maximum de 3

. .. connexions d'un compte:
@ Paramétres généraux

Authentification: MS-CHAP v2 -
Jg, Privilege MTU: 1400
. . utili le DNS |
» Configuration de VPN S... fiser e manue
Exécuter en mode noyau (kernel)
EE ppTp
k- Authentification IKE

_EE OpenvPN Clé pré-partagée: ssssssss

Confirmer la clé pré-partagée: ssnssess
_EJI.E_ L2TP/IPSec + Activer le mode compatible SHA2-256 (96 bits)

Appliquer Réinitialiser

Se rendre dans "L2TP" puis I'activer, pour la clé pré-partagée, les caracteres spéciaux ne sont pas pris en
charge sur Synology, cliquer sur "Appliquer".

6) Autoriser l'utilisation des services VPN correspondant aux utilisateurs

- o VPN Server e =
A Gestion du service VPN Sauvegarder £ Recherche
Nom d'utilisateur Statut = PPTP =| Cpenv. = L2TP/1
E Vue d'ensemble . ) ~
admin Désactivé
i1 Normal
" Liste de connexion aperent orme i) ol ol
apprenti2 Normal v v ~
B ournal Ass.syno Normal v v 4
e.housseau Normal vl N ol
e Parameétres geénéraux g.chaves Désactivé
guest ésactivé
X, prviege I.lecog Normal v v 4
A Configuration de VPN ... ml.huynh Desactive v It 1
superviseur Normal v v 4
R eere vkerouanton Narmal v v v
E® openvPN

E® | 3TP/IPSec

11 dlément(s) G



lll) Configuration du serveur VPN sur UNIFI

1) Activer le service radius avec les paramétres par défaut

PARAMETRES

Site

Réseaux sans-fil
Réseaux

Routage & Pare-feu
Gestion des menaces
DPI

Gestion des invités
Profils

Services

Groupes d'utilisateurs
Contrbleur

Interface utilisateur
Périphérique Elite
Maintenance

Sauvegarde

RADIUS

DHCP  DNSDYNAMIQUE

ssssssssss O

MDMNS 5P

Serveur

Secret doit étre identique a la clé pré-partagée, Unifi prend en charge les caractéres spéciaux.

2) Créer les utilisateurs radius, sélectionner L2TP et IPv4 en type de tunnel

PARAMETRES

Site

Réseaux sans-fil
Réseaux

Routage & Pare-feu
Gestion des menaces
DPI

Gestion des invités
Profils

Services

Groupes d'utilisateurs
Contréleur

Interface utilisateur
Périphérigue Elite
Maintenance

Sauvegarde

RADIUS EIENTOT DISPONIBLE DHCP DMS DYNAMIQUE MDHS SIP [BETA

Utilisateurs Serveur

MODIFIER L'UTILISATEUR RADIUS ALOUIS

3- Layer Two Tunneling Protoc

1-1Pv4 (IP version 4)

- ANNULER

SNMP

BETA




3) Créer un réseau pour le VPN L2TP

PARAMETRES Réseaux

Site MODIFIER LE RESEAU - VPN L2TP
Réseaux sans-fil
Réseaux Usage ® Utilisateur VPN distants
Routage & Pare-feu
Gestion des menaces
DPI
Gestion des invités
Profils
Services
Groupes d'utilisateurs
Contréleur
= Auto Manuel
Interface utilisateur
Périphérique Elite
Maintenance rofy = Default Créer un nouveau profil RADIUS

Sauvegarde v MS-CHAP vZ requis

- ANNULER

Sélectionner Utilisateur VPN distants,

Serveur L2TP,

Clé pré-partagée *******%x

IP passerelle / sous réseau : Choisir un réseau disponible, ici le réseau 192.168.24.0 est disponible mais on
peut en utiliser un autre, le masque de sous-réseau /28 a été choisi pour limiter le nombre de connections
simultanées, cette valeur changera en fonction de la taille de I'entreprise.

Cocher le MS-CHAP v2 requis



4) Ajouter un suffixe DNS (facultatif)
Uniquement pour la résolution de nom

PARAMETRES Réseaux

Site MODIFIER LE RESEAU - LAN MIAP

Réseaux sans-fil MNom LAN miap

Réseaux Usage 8 Entreprise Invite
Routage & Pare-feu 5 g UniFi LTE ~ Activer la sauvegarde UniFi LTE
Gestion des menaces " LAN

DPI

Gestion des invités

Profils

Services

Groupes d'utilisateurs

Contrleur

Interface utilisateur

Périphérique Elite

Maintenance

= Cl i BETA
Sauvegarde ® Serveur DHCP Relais DHCP

Dans le réseau LAN ajouter un suffixe DNS dans la zone "Nom de Domaine" pour avoir une résolution de
nom en VPN.



IV) Connexion au serveur VPN

1) Ajouter une clé de registre dans I'éditeur de registre

Dans le Regedit ajouter la clé de registre : AssumeUDPEncapsulationContextOnSendRule avec la valeur

"2" en Hexadécimal a cet emplacement

: Ordinateur\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\PolicyAgent

B

Fichier Edition Affichage Favoris

Ordinateur\HKEY_LOCAL MACHINE\SYSTEMY CurrentControlSet\Services\PolicyAgent

peip
pcmcia
pow

pdc

PEAUTH

PeerDistSve

perceptionsimulation

percsasi

percsas3i

PerfDizk

PerfHost

PerfMet

Perf0s

PerfProc

PhoneSve

PimlndexMaintenanceSvc

PimlndexMaintenanceSve_5716d

PitMon

pla

PlugPlay

PMDRVS

prnem

PMPMEM

PMRPAUteReg

PMRPswvc

PolicyAgent
Parameters

- e

~

MNom Type
ab| (par défaut) REG_SZ
‘-’-'-':]AssumeUDF'EncapsulatinnContextOnSendRule REG_DWORD
""_b] DependOnService REG_MULTI_SZ
a_b] Description REG_SZ
ab| DisplayMName REG_SZ
54 ErrorContral REG_DWORD
‘.’.'.';] Failurefctions REG_BINARY
ab]|magePath REG_EXPAND_SZ
ab]| ObjectName REG_SZ
"{b] RequiredPrivileges REG_MULTI_SZ
‘.’.'.':] ServiceSidType REG_DWORD
£4) Start REG_DWORD
24 Type REG_DWORD

Meadifier la valeur DWORD 32 bits >

Nom de la valeur :

|A55umeUDPEncapsuIationCorrtextOnSendF!ule

Données de la valeur : Base

|E | (®) Hexadécimale

() Décimale
Annuler

Cette clé est nécessaire pour établir une connexion VPN L2TP situé derriere un NAT
: https://docs.microsoft.com/en-US/troubleshoot/windows-server/networking/configure-12tp-ipsec-

server-behind-nat-t-device

2) Création d'un profil VPN

Dans les parameétres Windows aller dans Réseau et internet puis dans VPN.

Ajouter une nouvelle connexion VPN,

Fournisseur : Windows



Nom ou adresse du serveur : IP Public de la box ou Quickconnect (seulement avec Synology)
Type de réseau privé virtuel : L2TP/IPsec avec clé pré-partagée
Type d'information de connexion : Nom d'utilisateur et mot de passe

Nom d'utilisateur et mot de passe : utiliser ceux des utilisateurs du NAS/Radius

Ajouter une connexion VPN

Fournisseur VPM

Windows (intégré)

MNom de la connexion

VPN

Mom ou adresse du serveur

IP public OU Quickconnect

Type de réseau privé virtuel

L2TP/IPsec avec clé pré-partagée

Clé pré-partagee

SRR SRR ERORE

Type d'informations de connexion

Mom d'utilisateur et mot de passe

Mom d'utilisateur (facultatif)

Login

Mot de passe (facultatif)

+»" Mémoriser mes informations de connexion




3) Activation du MS-CHAP v2

Vérifier que le MS-CHAP v2 est activé sur le profil VPN pour cela aller dans :

Panneau de Configuration -> Réseau et internet -Centre de Réseau et partage -> Modifier les parameétres
de la carte -> Propriétés du profil VPN que I'on vient de créer -> sécurité puis vérifier si la case protocole

CHAP Version 2

Panneau de configuration

Ajuster les paramétres de I'ordinateur

Systéme et sécurité

Consulter I'état de votre ordinateur
Enregistrer des copies
I'aide de I'Historique
Sauvegarder et restaurer (Windows 7)

chiers

Réseau et Internet

Afficher I'état et la gestion du réseau

/ Matériel et audio

Afficher les périphériques et imprimantes
Ajouter un périphérique

Ajuster les paramétres de mobilité communément

utili

Progra mmes
[’J Désinstaller un programme

eau et Internet

Reéseau et Internet

»1;“;

Panneau de configuration

e sauvegarde de vos fichiers 3

Afficher par:  Catégorie *

Comptes d'utilisateurs
& Modifier le type de compte

Apparence et personnalisation

52

Options d’ergonomie
Laisser Windows suggérer les paramétres
Optimiser I'affichage

Horloge et région

Medifier les formats de date, d'heure ou de nombre

Page d'accueil du panneau de
configuration

t.,l: |(‘Ze_-wtre Réseau et _par‘tag’e|
E Afficher I'état et la gestion du réseau

Systéme et sécurité Afficher les ordinateurs et les périphériques réseau

* Réseau et Internet & Options Internet
Matériel et audio ¥=| Modifier la page d'accueil
Supprimer ['historique de navigation et les cookies
Programmes

Comptes d'utilisateurs
Apparence et personnalisation
Herloge et région

Options d'ergonomie

Connexion & un réseau

Gérer les composants additionnels du navigateur




Centre Réseau et partage

v E-lg_ Panneau de configuration Réseau et Internet Centre Réseau et partage

. . Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

cenfiguration .
9 Afficher vos réseaux actifs

teofil-miap4 Type d'accés: Internet
Réseau privé Connexions: W Ethernet
Modifier les paramétres de P "
partage avancés
Options de diffusion Modifier vos paramétres réseau

multimédia en continu
EE- Configurer une nouvelle connexion ou un nouveau réseau
= L
Configurez une connexion haut débit, d'acces  distance ou VPN, ou configurez un routeur ou un
point d'accés.

|

Résoudre les problémes

Diagnostiquez et réparez les problémes de réseau ou accéder 3 des informations de dépannage.

Voi
Options Internet
Pare-feu Windows Defender

Panneau de configuration Reéseau et Internet Connexions réseau

Organiser » Démarrer cette connexion Renommer cette connexion Supprimer cette connexion Modifier les paramétres de cette connexion ~ [ 0
- azcom — Connexion au réseau local — Connexion réseau Bluetooth — Ethernet
l:-- g Déconnecté L Cble réseau non connecté Ay Non connecté "' teofil-miapd
& M Miniport (PPTP) b4 Windows Adapter V9 for Ope... 3§ Bluetooth Device (Personal Area ... Realtek PCle GBE Family Controller
Ethernet 2 - MIAP LZTP SYNOLOGY - MIAP LZTP UNIFI - MIAP PPTP
Cable réseau non connecté L “p Déconnecté L gy Déconnecté l‘ S-g Déconnecté
Realtek USE GbE Family Controller 22 WAN Miniport (L2TP) @z WAN Miniport (L2 C /Dé
- onnecter / Déconnecter
vEthernet (Default Switch) - VPN EDELWEISS - VPN FRANCOTYP -
Activ L W Rk o Statt
Hyper-V Virtual Ethernet Adapter 3 N Miniport (PPTP) g> WAN Miniport (L2 Définir en tant que connexion par défaut
[ VPN PAPI Wi-Fi . X
S g Déconnect — Non connecté TEmireemE
2 N Miniport (PPTP) ® Al Qualcomm Atheros Q Créer un raccourci
& Supprimer
&) Renommer

|G Propriétés




2 Propriétés de MIAP L2TP UNIFI

Géneéral Options (Gestion de réseau  Partage

Type de réseau VPN :
Protocole LZTP {Layer 2 Tunneling Protacol) avec IPsec (LETF ~
Paramétres avances
Chiffrement des dornées :

Chiffrement optionnel (connecter méme sl n'y a pas de chiffren ~

Authentification
() Ltiliser le protocole EAP (Extensible Authertication Protocal)

Propriétés
(®) Autoriser ces protocoles :

[] Mzt de passe non chiffré (PAP)

[ ] Protocole CHAP (Challenge Handshake Authertication
Protocol)

[] Protocole Microsoft CHAP Version 2 (MS-CHAP v2)
[ ] Ltiliser automatiquement man nom et mon mat de

passe Windows d'ouverture de session (et
éventuelement le domaine)

Annler




V) Mappage de lecteurs réseaux

Pour créer un lecteur réseau accessible depuis une connexion VPN il faut qu'une interface LAN sur le NAS

soit en DHCP pour qu'il puisse récupérer le suffixe DNS puis lors du mappage du lecteur le nom et le
suffixe DNS soit précisé.

Ou alors utiliser son adresse IP a la place de son nom et du suffixe DNS.

ﬁ"-_g Connecter un lecteur réseau

A quel dossier réseau voulez-vous vous connecter 7

Spécifiez |a lettre désignant le lecteur et le dossier auxquels vous souhaitez vous connecter:

Lecteur: M: w

Dossier: | Wiserveur.suffixel Dossier_Partagé e Parcourir...

Exemple : V\serveur\partage
B Se reconnecter lors de la connexion
[ Se connecter a I'aide d'infermations d'identification différentes

Se connecter 3 un site Web permettant de stocker des documents et des images.

Terminer Annuler

Nom du NAS, suffixe DNS.



V1) Changer de passerelle pour débit internet (Split
tunneling) (facultatif)

1) Changer de passerelle

2 Propriétés de VPN MIAP

Aller dans Gestion de réseau -> Protocole Internet version 4 (TCP/IPv4) -> Propriétés -> Avancé ->
Décocher la case "Utiliser la passerelle par défaut pour le réseau distant"

Propriétés de: Protocole Intemet version 4 (TCP/IPv4)
Général Options Sécurte Gestion deréssau  Patage
Cette connexion utiise les lémerts suivants :

3 | Parsmetres TCP/IP avancés
Général Paramétres P DNS WINS
Les paraméres P pewvent étre détemings automatiquement si vobre réseau
Protocale nemet verson 6 (TCF/IPvE) le permet. Sinon, vous devez demancer les paramétres IP appropriés 3 votre
., Protocols Intemet version 4 (TCP/IPv4) administrater réseau
Partags de fichiers et imprimartes Réseaux Micmsoft
S Client pour s réseaux Microsoft

Cette case & cocher n'est disponible que lorsque vous étes

connects simutanément & un réseau local ot & Un réseau distant
Lorsqu'sle et activés, les domnzes qui ne peuvert pas ére

(® Obtenir une adresse IP automatiquement

envoyées sur e réssau local sont iransférées vers le réseau distart
) Utiser | adresse IP suivarte :

[ Wtiiser la passerelle par défaut pour le réseau distant
[ Désactiver | 'sjout d'iinéraire basé surla classe
Métrique automatique
(®) Obtenir les adresses des serveurs DNS automatiguement
— () tiiser I'acresse de serveur DNS suivante :
Gt
besctin L. .
Protocole TCP/IP (Transmission Cortrol Protocol/Intemet
Protocol). Protocole de réseau éendu par défaut pemettant
la communication entre diférerts réseaux interconnectés

]

oK Annuler OK Annuler Annuer
2) Créer la route pour donner l'accés au réseau distant

Ouvrir I'invite de commande pour créer une route de la maniére suivante :

route -p add 192.168.0.0 mask 255.255.255.0 10.2.0.1

Réseau distant auquel on veut accéder, masque du réseau distant, réseau du VPN trouvable dans le VPN
Server de Synology ou qui a été créé sur Unifi.

Vérifier que vous ayez acceés au NAS par IP et par FQDN en ajoutant un lecteur réseau

I ATTENION : la réponse au ping peut étre longue donc faire un ping avec "ping -t ADRESSE_IP" pour faire
un ping en continu

Se connecter au VPN puis vérifier que vous avez accés au LAN en ping le routeur ou I'@IP du NAS



VII) Résolution de problemes

Tests a faire en cas de blocage :

e Désactiver ce qui peut bloquer (pare feu divers)
e Vérifier le double NAT et les IP

e Reboot ordi

e Reboot box

e Reboot UDM

e  Restart serveur VPN

e Essayer d'un autre ordinateur

e Regarder le journal de VPN serveur

e Copier le message d'erreur sur google



