Configuration VPN PPTP Synology (UDM incompatible)
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I) Ouvrir les ports correspondant au PPTP

Sur le panneau d'administration du routeur, il faut ouvrir le port 1723 avec le protocole TCP redirigé vers
I'adresse IP du Synology. Le mieux est d'avoir le NAS avec une IP fixe pour ne pas étre embété par la suite.

S’il y a un controleur Unifi il faudra d'abord rediriger le port vers I'Unifi puis apres dans I'Unifi le rediriger
vers le NAS.
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I ATTENTION : le Telnet ne peut pas étre utilisé, en revanche il existe des outils pour vérifier que ce port
est bien ouvert !!

Il) Configuration du serveur VPN sur SYNOLOGY


https://www.ipvoid.com/udp-port-scan/
https://www.ipvoid.com/udp-port-scan/

1) Configurer I'adresse externe du SYNOLOGY pour faire du DDNS

Pour cela il faut se rendre dans "Panneau de configuration" puis "Acces externe"
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2) Désactiver les passerelles multiples
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Lancer le "VPN Server" et se rendre dans "Parametres généraux" pour s'assurer que ce soir la bonne carte
réseau qui soit sélectionnée.

5) Activer le PPTP
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6) Autoriser l'utilisation des services VPN correspondant aux utilisateurs
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Ill) Connexion au serveur VPN

e Dans les paramétres Windows aller dans Réseau et internet puis dans VPN.

e Ajouter une nouvelle connexion VPN,

e Fournisseur : Windows

e Nom ou adresse du serveur : adresse IP externe ou Quickconnect

e Type de réseau privé virtuel : Automatique

e Type d'information de connexion : Nom d'utilisateur et mot de passe

e Nom d'utilisateur et mot de passe : utiliser ceux des utilisateurs du NAS
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Vérifier que vous ayez acces au NAS par IP et par FQDN en ajoutant un lecteur réseau

I ATTENION : la réponse au ping peut étre longue donc faire un ping avec "ping -t ADRESSE_IP" pour faire
un ping en continu

Se connecter au VPN puis vérifier que vous avez accés au LAN en ping le routeur ou I'@IP du NAS

IV) Résolution de problemes

Tests a faire en cas de blocage :

e Désactiver ce qui peut bloquer (pare feu divers)
e Vérifier le double NAT et les IP

e Reboot ordi

e Reboot box

e Reboot UDM

e Restart serveur VPN

e Essayer d'un autre ordinateur

e Regarder le journal de VPN serveur

e Copier le message d'erreur sur google



