Gestion des actifs matériels

Il a été décidé de distribuer un ordinateur portable, avec licence incluse par collaborateur.

Un ASUS pro P15 (P1503DA-BR930R) pour les collaborateurs en agence, I'écran de 15,6 pouces permet
de travailler aisément sans pour autant poser de probleme lors du transport, le processeur Ryzen 3
permet de faire de la bureautique sans probléme, le SSD permet un traitement rapide des données et
un ASUS pro P15 (P1503DA-BR451R), légerement plus puissant pour les collaborateurs au siege
composé de I'équipe IT et de la DSI qui seront amené a utiliser des logiciels un peu plus demandant en
ressources.
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Nous avons choisi Office 365 Business Standard comme regroupement de logiciel, il est complet, pour
du traitement de texte, de chiffres, la communication entre les équipes et autres pour 126 € HT par
collaborateurs soit 13 986 €.

Le co(t total des ordinateurs portables ainsi que des licences est de 61 976,58 €.

Pour la protection contre les virus, Sophos Intercept X Advanced EDR est une solution adaptée,
compléte et nécessaire, les ordinateurs étant aux mains des utilisateurs pour le prix de 44,07€ HT par
utilisateur sur une année. De plus, un pare-feu est aussi nécessaire, le pare-feu Sophos Firewall XG 210
est aussi une solution adaptée a nos besoins pour 1445 € HT.



Le co(t total des protections contre les virus est de 6336,77 €.

Pour la sécurité du Sl, une authentification a deux facteurs, qui consiste a utiliser un mot de passe
unique en plus du mot de passe (2FA) est envisageable avec une clé d’authentification SECURID MFA
qui colte 4 179,15€ HT pour tous les collaborateurs. Une authentification a multiple facteur, qui elle
demande plus de deux facteurs d’authentification différents est aussi possible (MFA), rajouter un code
via Microsoft Authenticator est un code supplémentaire afin d’augmenter sa sécurité gratuitement.
Microsoft Authenticator semble étre la solution la plus adapté, simple, gratuite et permettant une
authentification 2FA dématérialisée disponible sur le smartphone de tous.

La solution d'authentification est gratuite.
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Un VPN est nécessaire pour se connecter au réseau de I'entreprise depuis chez soi en toute sécurité
et de fagon stable, la solution VPN Pulse Connect Secure permet d’accéder au réseau en toute

sécurité.

SSL VPN

YOU VPN THE INTERNET
First Encrytion & Anonymity Layer
Second Encrytion & Anonymity Layer
SSL/HTTPS Tunnel

Nous avons aussi trouvé nécessaire d’équiper chaque collaborateur en casques micro, important lors
des réunions a distance pour pouvoir communiquer en toute fluidité et sans problemes, le co(t est de
4532,13 € HT pour 111 Jabra EVOLVE 20 Stéréo, qui permettront de répondre a tous les critéres
demandés
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